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JUSTIFICACIONY MEMORIA EXPLICATIVA (extension maxima: 1.500 caracteres sin espacios)

informacion de los usuarios.

el comercio electrénico (“e-comerce”) a su crecimiento.

recurso mas preciado, lainformacion.

Uno de los mayores problemas que ha surgido con la extraordinaria difusion de lainformaticay la
comparticion de recursos a través de | as redes de computadores es el mantenimiento de la seguridad de la

Este inconveniente hallegado a ser de tal importancia que muchas empresas y organizaciones, ante el temor
de unaintrusién en lainformacion que almacenan, opten por no acceder alos canales considerados
inseguros, como la propia Internet (red de redes), 0 no aprovechar las inmensas oportunidades que aportaria

No obstante, e problema de la seguridad informética no es insalvable; existen diversos procedimientosy
técnicas que permiten afrontar de forma efectiva cualquier situacion con el objetivo de mantener integro el




Este curso, orientado a profesionales y estudiantes de titulaciones relacionadas con las Tecnologias de la
Informacién y de las Comunicaciones, trata de dar una vision de la naturaleza de los distintos problemas de
seguridad y privacidad que se pueden producir en unared de computadores, aportando unaintroduccion alos
métodos y técnicas que se han ideado al objeto de solventar cada uno de ellos.

Hay que afadir también que los costes de este curso no son muy elevados, comparandol os con otros que
necesitan el uso de laboratorios de ordenadores o de personal (por g emplo, profesores que deben desplazarse
y aojarse). Por el lado de los ingresos, |os mismos seran tanto méas grandes como alumnos se presenten.
Dado &l amplio interésy la necesidad existente en aprender sobre Seguridad Informatica, y la versatilidad
geogréfica que permite la virtualizacion, es posible identificar una demanda latente en colectivos que
trabajan en € entorno de las TIC cuya labor esté relacionada con estos contenidos.

PLAN DE LA ACTIVIDAD, PROGRAMA, CONTROL DE ASISTENCIA, METODO DE EVALUACION, EN
SU CASO (extension méxima: 3.500 caracteres sin espacios)

OBJETIVOS EDUCATIVOS, PROFESIONALESY COMPETENCIAS GENERALES ADQUIRIDAS:

El alumno sabra

- Identificar los diferentes riesgos y amenazas que afectan alaintegridad y veracidad de lainformacion.

- Qué mecanismos de cifrado pueden ser utilizados para garantizar que lainformacion no sea modificado
(integridad).

- Qué herramientas poseen |0s sistemas operativos actual es para defenderse ante ataques.

- Utilizar mecanismosy aplicaciones de entorno de red que controlen €l acceso ilegal alainformacion.

- Implementar configuraciones alternativas para la comunicacion através de canales inseguros, y el acceso a
redes inalambricas.

- Enfrentarse a una auditoria de seguridad de un sistemainformaético y las medidas de prevencién adecuadas.
*El alumno seré capaz de:

- Determinar las herramientas mas adecuadas para €l aseguramiento de sistemas operativos como Microsoft
Windows o Linux, tales como antivirus, anti-spyware o cortafuegos.

- Instalacién, configuracion y puesta en marcha de un sistema de cortafuegos (firewall) que evite los intentos
de accesos no permitidos al sistema.

- Instalar, configurar y usar herramientas que permitan la deteccion precoz de puntos vulnerables en los
equipos de red (scanner).

- Utilizar aplicaciones de deteccion de intrusos, tanto anivel de host (HIDS) como anivel dered (NIDS).

- Aplicar técnicas de comprobacion de la seguridad de redes inaldmbricas, utilizando distribuciones que
permitan investigar |os distintos tipos de brechas de seguridad.

- Tomar |as decisiones correspondientes tras un incidente relacionado con unaintrusion, tales como la
realizacién de copia de seguridad de lainformacion, o como el andlisis forense de los datos almacenados en
el equipo atacado.

PROGRAMA:

Mddulo 1: Principios bésicos de seguridad informaética
Mdédulo 2: Comunicaciones seguras

Mdédulo 3: Seguridad a nivel de aplicaciones

Mdédulo 4: Seguridad anivel de red

Mdédulo 5: Auditoria de seguridad

* Actividades académicas especificas a desarrollar por e alumno:
-El a@lumno utilizara las herramientas propuestas en € curso con el objetivo de contar con los sistemas

operativos y los programas necesarios para la puesta en practica de |0s € ercicios propuestos.
-El alumno deberarealizar una serie de actividades que le ayuden a comprender mejor |os contenidos




tedricos de cadatema. Estas actividades seran preferentemente practicasy orientadas a la utilizacion de
herramientas y aplicaciones informéticas para el aseguramiento de lainformacion.

-El alumno deberarealizar un proyecto final donde aplique los conocimientos adquiridos alo largo del
temario, compuesto por apartados que hacen alusion atodosy cada uno de los temas del curso.

EVALUACION DEL ALUMNO:

- Realizacion de un proyecto final: este proyecto consistira en un supuesto préctico relacionado con el
aseguramiento de una organizacion gque posee una determinada estructura. El alumno debera explicar que
decisiones tomara (y por qué) sobre el disefio de las politicas de seguridad a aplicar, que aplicaciones reales
usara parala puesta en marcha de dichas politicas, y que limitaciones impondra o no alos usuarios de dicha
organizacion.

Este proyecto final tiene como objetivo plantear al alumno un problemareal, que haga necesariala
utilizacion de los conocimientos expuestos en todos |os temas que componen el curso, y que demuestren la
destreza adquirida durante su realizacion. El peso que tiene este proyecto final sobre la notafinal del curso
sera muy significativo, siendo imprescindible su realizacion parala obtencién del certificado de
aprovechamiento.

- Realizacion de actividades: cada tema posee una serie de actividades cuyafinalidad es poner en practicalos
conaoci mientos expuestos en el mismo, y adquirir habilidad en e manejo de determinadas aplicaciones
informéticas. De las actividades propuestas existiran un conjunto de €ellas consideradas de obligatoria
realizacion y que contaran paralanotafinal del curso. Las restantes actividades propuestas (no obligatorias)
serviran para que el alumno pueda subir la notafinal.

- Participacion en € curso: la plataforma que posee € CEV UG para la ensefianza on-line dispone de diversas
herramientas (mensajes, foros) que permiten el intercambio de informacion entre los usuarios (tutores,
alumnos). El uso de estos medios para el intercambio de informacion es muy importante, no solo parala
resolucién de dudas o cuestiones, sino también como medio de aprendizaje entre los alumnos, por [0 que seréa
tenido en cuenta paralanotafinal del curso.

OBSERVACIONES




