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JUSTIFICACION Y MEMORIA EXPLICATIVA (extension maxima: 1.500 caracteres sin espacios)

Es una ruta de aprendizaje de Ciberseguridad con un enfoque técnico. Imaginate ati mismo como un
guardian digital, un centinela cibernético en la primeralinea de la seguridad de Google Cloud,
salvaguardando valiosos activos del mundo de la ciberdelincuencia. Este programa de certificacion estu
campo de entrenamiento, una emocionante mezcla de cursos dirigidos por expertos y desafios inmersivos en
Google Cloud através de laboratorios interactivos. Analizaras amenazas, construiras defensasy compl etaras
unamision final que impresionara a futuros empleadores. Coge tu capa, héroe en formacion, jagui comienza
tu vigje al apasionante reino de la ciberseguridad en la nube!

A través de una coleccion de cursos on demand, insignias de habilidad y laboratorios practicos, los
participantes obtendran experiencia directa en | as tecnol ogias de Google Cloud. Esto no solo les permitira
aplicar conceptos tedricos en situaciones reales, sino que también fomentara el desarrollo de competencias
técnicasy analiticas esenciales en laeradigital.

PLAN DE LA ACTIVIDAD, PROGRAMA, CONTROL DE ASISTENCIA, METODO DE EVALUACION, EN
SU CASO (extension méxima: 3.500 caracteres sin espacios)

Este programa de certificado esta disefiado para formarte como un guardian digital, un centinelade la
ciberseguridad en la primera linea de defensa dentro del entorno de Google Cloud, protegiendo activos




valiosos contra el cibercrimen. Es tu campo de entrenamiento, combinando de forma estimul ante cursos
dirigidos por expertos con desafios inmersivos en Google Cloud através de laboratorios interactivos. A |o
largo del programa, aprenderas a analizar amenazas, construir defensasy completaras unamision final que
puede impresionar a futuros empleadores.

El programa tendra una duracion total de aproximadamente 105 horas, distribuidas en hasta 16 semanas, con
sesiones semanal es de unas 10 horas, dependiendo de la dedicacion de cada estudiante. La modalidad
combinara sesiones tedricas y practicas en laboratorios. Se compone de los siguientes médul os:

* Curso 01: Introduction to Security Principlesin Cloud Computing: este curso exploralos fundamentos
esenciales de la ciberseguridad, incluyendo €l ciclo de vida de la seguridad, |a transformacion digital y
conceptos clave de la computacion en la nube. También identifica herramientas comunes utilizadas por
profesionales de nivel inicia (18 horasy 15 minutos).

* Curso 02: Strategies for Cloud Security Risk Management: este curso profundiza en los marcos de gestion
de riesgos en la nube ampliamente utilizados. Exploraras dominios de seguridad, ciclos de vida de
cumplimiento y estdndares de laindustriacomo HIPAA, NIST CSF y SOC (21 horasy 45 minutos).

* Curso 03: Cloud Security Risks: Identify and Protect Against Threats: este curso exploralos principios de
la gestion deidentidad y control de acceso dentro de un entorno en la nube. Cubre elementos clave como
AAA (Autenticacion, Autorizacion y Auditoria) y la gestion de credenciales (28 horas).

* Curso 04: Detect, Respond, and Recover from Cloud Cybersecurity Attacks: este curso se enfocaen el
desarrollo de habilidades en registro (logging), seguridad y monitorizacién de alertas. Aprenderas técnicas
para mitigar atagues y obtendras conocimiento valioso en la personalizacion de la monitorizacion de
amenazas (26 horas).

* Curso 05: este curso final te permite combinar y aplicar los conceptos clave aprendidos. Utilizaras
principios de seguridad en la nube, gestion de riesgos, identificacion de vulnerabilidades, gestion de
incidentes y comunicaciones de crisis en un capstone interactivo, preparédndote para un puesto de analista de
seguridad en lanube (11 horas)

Control de Asistencia: Se registrara la asistencia mediante una hoja de control digital en la plataforma Cloud
Skill Boost. Se requerira un 80% de asistencia parala certificacion final

Metodol ogia:

* Sesiones Presenciales: Clasesinteractivas, talleres y presentaciones. (hasta 10 horas)

« Laboratorios: Préacticas en Google Cloud, trabajando en proyectos reales.

* Tutorizacion: Sesiones de seguimiento y feedback individual.

Método de Evaluacion:

* Evaluacion Continua: Cuestionarios al final de cada médulo através de la plataforma.

* Proyecto Final: Desarrollo de un proyecto que integre todos |os conocimientos adquiridos, presentado ante
un panel de evaluadores.

* Certificacion: Se otorgara un certificado de finalizacion que acreditara las competencias adquiridasy las
insignias correspondientes a cada médulo compl etado, preparando alos estudiantes para los retos del entorno
laboral actual.

OBSERVACIONES

Este curso se enmarca dentro de un ambicioso programa promovido por la Fundacion Al Granada Research
and Innovation en colaboracion con la UGR. Mas de 800 estudiantes se han beneficiado del mismo en los
ultimos 3 anos.




ANEXO 1
TITULO DE LA ACTIVIDAD

|Goog|e Cloud Cybersecurity Certificate

Indique los obj etivos de desarr ollo sostenible que consider a estan vinculados con la actividad propuesta
Con el objetivo de construir un mundo mejor paratodas las personasy para el planeta, en el afio 2015, 193
paises integrantes de la ONU aprobaron la Agenda 2030 para €l Desarrollo Sostenible. Esta Agenda es un
plan de accion en favor de las personas, €l planetay la prosperidad, através de un conjunto de 17 Objetivos
de Desarrollo Sostenible (ODS) aalcanzar en el afio 2030 y que abarcan las esferas econdmica, social y
medioambiental. Esta agenda compromete a gobiernos, universidades, sector privado y toda la sociedad.

Objetivos de desarrollo sostenible - Objetivos especificos de aprendizaje

Objetivo 1. Poner fin ala pobreza en todas sus formasy en todo € mundo

La actividad trata los conceptos de pobrezay las causas y sus efectos. La actividad permitira que los participantes tomen
conciencia estas teméticas, generen empatiay solidaridad con la desigualdad y proponiendo acciones para abordar los temas
sistémicos asociados a la pobreza.

Objetivo 2. Poner fin al hambre, lograr la seguridad alimentariay la mejorade la nutricion y promover la
agricultura sostenible

Laactividad tratalos conceptos acerca del hambre y la malnutricién, y las consecuencias que provoca a nivel biopsicosocial
en lavida humana. La actividad fomenta en los participantes, concienciarea de la existencia de esta problemética, reflexion
sobre sus valores y capacidad critica ante |os temas rel acionados con esta realidad.

Objetivo 3: Garantizar unavida sanay promover el bienestar paratodos en todas |as edades

La actividad trata los conceptos de salud, higiene y bienestar individual y social, y promueve el conocimiento sobre las
estrategias de prevencién e intervencion mas rel evantes para fomentar la salud. La actividad promueve unavision holisticay
adherencia a hébitos de vida saludables en | os participantes.

Objetivo 4. Garantizar una educacion inclusivay equitativa de calidad y promover oportunidades de
aprendizaje permanente para todos

Laactividad aborda el rol que juegan la educacion integral y la culturaen la promocion del desarrollo humanoy enla .
consecucion de los Objetivos de Desarrollo Sostenible. La actividad permitira que |os participantes sean capaces de
contribuir a una educacion de calidad paratodas las personas 'y ala Educacion parael Desarrollo Humano Sostenible (DHS).

Objetivo 5. Lograr laigualdad de género y empoderar atodas las mujeresyy las nifias

Laactividad aborda |os conceptos de género, igualdad de género y discriminacion de género, permitiendo que los
participantes comprendan |os derechos basicos de las mujeresy las nifias. La actividad permitird que | os participantes tengan
conciencia sobre las desigualdades y sean capaces de identificar cual quier forma de discriminacion de género, educando en la
no violencia, y en la equidad entre |os seres humanos.

Objetivo 6: Garantizar la disponibilidad de aguay su gestion sostenible y el saneamiento para todos

La actividad trata temas relacionados con el agua, como condicion fundamental delavida, laimportanciade lacalidady la |:|
cantidad, |as causas, efectos y consecuencias de la contaminacion del agua y/o la escasez del agua. La actividad promueve
que los participantes tomen conciencia del uso responsable del agua.




Objetivo 7. Garantizar € acceso a una energia asequible, fiable, sostenible y moderna paratodos

La actividad comprende conceptos sobre crecimiento econdmico sostenido, inclusivo y sostenible, empleo y trabajo honesto |:|
y justo paratodas las personas. La actividad promueve en |os participantes la capacidad critica sobre los model os

econoémicos, las visiones del futuro de la economiay la sociedad. La actividad promovera que |os participantes tomen

conciencia sobre las consecuencias que provocan sus habitos de consumo fomentando € consumo responsable.

Objetivo 8. Promover el crecimiento econdmico sostenido, inclusivo y sostenible, el empleo plenoy
productivo y € trabgjo decente paratodos

La actividad comprende conceptos sobre crecimiento econdmico sostenido, inclusivo y sostenible, empleo y trabajo honesto |:|
y justo paratodas las personas. La actividad promueve en | os participantes la capacidad critica sobre los modelos

economicos, las visiones del futuro de laeconomiay la sociedad. La actividad promovera que |os participantes tomen

conciencia sobre las consecuencias que provocan sus habitos de consumo fomentando € consumo responsable.

Objetivo 9. Construir infraestructuras resilientes, promover laindustrializacion inclusivay sostenible y
fomentar lainnovacion

La actividad aborda conceptos relacionados con las infraestructuras e industrializacion sostenibles 'y las consecuenciasy
desafios paralograr la sostenibilidad. La actividad permitird a los participantes reconocer y reflexionar en torno a sus propias
demandas en lainfraestructuralocal, en aspectos como su huella de carbono y/o su huella hidrica.

Objetivo 10. Reducir ladesigualdad en los paises y entre ellos

La actividad trata sobre |as desigualdades, sus interrelacionesy las consecuencias que genera. La actividad permite |:|
concienciar y comprender que la desigualdad es un importante generador de problemas sociaes eidentificar las
desigualdades que existen a su alrededor generando unavision del mundo justo eigualitario.

Objetivo 11. Lograr que las ciudades y |0s asentamientos humanos sean inclusivos, seguros, resilientesy
sostenibles

La actividad trata sobre |a sostenibilidad de | os asentamientos fisicos urbanos, periurbanosy rurales vinculados ala
planificacion y construccion sostenible. La actividad promoverd en | os participantes conciencia critica sobre el desarrollo de
los entornos natural, socia y técnico, que les permita sentirse responsables de los impactos ambientales y sociales de su
estilo de vida, potenciando su capacidad de resiliencia.

Objetivo 12. Garantizar modalidades de consumo y produccién sostenibles

Laactividad aborda como las decisiones de los estilos de vida individual influyen en el desarrollo social, econémico y |:|
ambiental, entre los cuales se incluye temas tales como: la cadena de valor de la produccion y consumo, los derechosy

deberes de los distintos actores de la produccion y € consumo, etc. La actividad promovera que los participantes tomen

conciencia del efecto que tiene su conducta como productor y consumidor en el impacto ambiental y social.

Objetivo 13. Adoptar medidas urgentes para combatir €l cambio climético y sus efectos

Laactividad trata sobre conceptos relacionados con el cambio climético como un fendémeno antropogénico y sus |:|
consecuencias ecol dgicas, sociaes, culturalesy econdmicas anivel local y global. La actividad permitira que los

participantes asuman que la proteccion del climamundial es unatarea esencia de todas las personas. Laimportancia de

reeval uar nuestras conductas diarias repercute directamente en la salud individual y colectiva.

Objetivo 14. Conservar y utilizar sosteniblemente los océanos, los mares y 10s recursos marinos para el
desarrollo sostenible




Laactividad plantealaimportancia de | os ecosistemas marinosy €l rol de los océanos en la moderacion de nuestro clima. La |:|
actividad promueve |latoma de conciencia sobre las amenazas y |as oportunidades para el uso sostenible de |os recursos

marinos, permitiendo que |os participantes reflexionen sobre sus propias necesidades alimentarias y sobre si hacen un uso

sostenible de |as limitadas fuentes alimentarias marinas.

Objetivo 15: Gestionar sosteniblemente los bosques, luchar contra la desertificacion, detener e invertir la
degradacion de las tierras y detener la pérdida de biodiversidad

La actividad aborda temas sobre |os ecosistemas terrestres y |as distintas amenazas a las que se enfrenta la biodiversidad, |:|
incluidos pérdida de habitat, deforestacion, fragmentacion, sobreexplotacién y especiesinvasorasy su relacion con la

biodiversidad local. La actividad permitird alos participantes crear una conciencia critica sobre el dualismo

hombre/naturalezay defender la conservacién de la biodiversidad, incluyendo los servicios del ecosistemay €l valor

intrinseco.

Objetivo 16: Promover sociedades justas, pacificas e inclusivas

Laactividad aborda la comprension de los conceptos de justicia, inclusion y paz, y su relacion con laley. Laactividad |:|
permitira alos participantes tomar conciencia sobre laimportancia del marco internacional de derechos humanosy su

capacidad de actuacion en temas locales y mundiales de paz, justicia, inclusion e instituciones solidas, promoviendo la

oportunidad de convertirse en un agente de cambio en latoma de decisionesy alzar lavoz contralasinjusticiasy los

conflictos.

Objetivo 17. Fortalecer los medios de implementacion y revitalizar 1a Alianza Mundial para el Desarrollo
Sostenible

Laactividad contemplala comprension de temas rel acionados con la gobernanza mundial, la ciudadania global, las politicas |:|
de desarrollo, laimportancia de la cooperacion y el acceso alaciencia, latecnologiay lainnovacion, y e intercambio de
conocimiento. La actividad fomentara en los participantes la reflexién la sobre laimportancia de las alianzas mundialesy la
responsabilidad compartida por el desarrollo sostenibley la capacidad de identificarse con los ODSYy exigir alos gobiernos

que se hagan responsables de los ODS. La alianza esta referida alos aspectos sefialados en los 16 objetivos anteriores y se
enmarcaen el contexto de las alianzas en las que participa la Universidad de Granada como pueda ser, atitulo de giemplo, la

alianza ARQUS.

Desarrollo Humano Sostenible (Todos los ODS)

Reflexionar en torno al concepto de desarrollo sostenible, los desafios para alcanzar los ODS, laimportanciadel propio |:|
campo de especializacion paralograr los ODS'y su propio rol en el proceso.

Formular una visién integradora propia de estos temas y desafios de desarrollo sostenible por medio de la consideracidn de |:|
las dimensiones social, ecoldgica, econdmicay cultural desde la perspectivade los principiosy valores de desarrollo
sostenible, incluyendo lajusticiaintergeneraciona y mundial.

Comprender como ladiversidad cultural, laigualdad de género, lajusticia social, la proteccion ambiental y el desarrollo |:|
personal son elementos integrales de la formacion de cualquier futuro profesional.




ANEXO 2
TITULO DE LA ACTIVIDAD

|Goog|e Cloud Cybersecurity Certificate

Indique las competencias transver sales (Proyecto Tuning) que consider e que estan vinculadas con la
actividad propuesta

El Proyecto Tuning (2002) ha sido una base importante en las transformaciones de la reforma curricular
universitaria en la convergencia europea para la educacion superior. Comprenden habilidades y capacidades
tanto de tipo cognitivo como motivaciona y se manifiestan através de competencias instrumentales,
interpersonalesy sistémicas.

Objetivos de desarrollo sostenible - Objetivos especificos de aprendizaje

Competencias transversales instrumentales

Capacidad de andlisisy sintesis

Capacidad de organizar y planificar

Conocimientos generales béasicos

Conocimientos bésicos de la profesion

Comunicacién oral y escritaen lapropialengua

Conocimiento de una segunda lengua

Habilidades bésicas de manejo del ordenador

Habilidades de gestion de lainformacion (habilidad para buscar y analizar informacion
proveniente de fuentes diversas

Resolucidn de problemas

Bl BENE (][N N

Tomade decisiones

Competencias transversales interpersonales

Capacidad criticay autocritica

Trabajo en equipo

Habilidades interpersonales

Capacidad de trabajar en un equipo interdisciplinar

00N

Capacidad para comunicarse con expertos de otras areas




Apreciacion de la diversidad y multiculturalidad

]

Habilidad de trabajar en un contexto internacional

]

Compromiso ético

Competencias transversal es sistémicas

Capacidad de aplicar los conocimientos en la préctica

Habilidades de investigacion

Capacidad de aprender

Capacidad para adaptarse a nuevas situaciones

Capacidad para generar nuevas ideas (creatividad)

Conocimiento de culturas y costumbres de otros paises

Habilidad paratrabajar de forma auténoma

Disefio y gestion de proyectos

Iniciativay espiritu emprendedor

Preocupacion por lacalidad

Motivacion de logro
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